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Fiir mehr Cybersicherheit in KMU — EU-Projekt SECURE unterstiitzt und
fordert Betriebe bei der Umsetzung

Wien, 27.01.2025 - Ab sofort werden kleine und mittlere Unternehmen (KMU) in ganz
Europa bei der Umsetzung von SicherheitsmaBnahmen und der Einhaltung der Vorgaben
des Cyber Resilience Acts unterstiitzt. Ab 2025 gibt es dafiir das EU-Projekt SECURE
(Strengthening EU SMEs Cyber Resilience): Ziel des Projekts ist es, die Cybersicherheits-
Resilienz von KMU nachhaltig zu starken; im Zeitraum von drei Jahren stehen dafiir 15
Millionen Euro bereit. Beteiligt sind mehrere europaische Linder, darunter Belgien, Italien,
Luxemburg, Osterreich, Polen, Ruménien und Spanien.

Die italienische Agentur flr nationale Cybersicherheit (ACN, Agenzia per la cybersicurezza
nazionale) bernimmt dabei die Rolle des Projektkoordinators und lud am 21. und 22. Janner
2025 zum Kick-off-Event in Rom. Das Konsortium setzt auf eine enge Kooperation zwischen
den nationalen Koordinierungszentren fiir Cybersicherheit (NCCs) und den Europaischen
Digital Innovation Hubs (EDIHs). Durch diese breite Zusammenarbeit sollen moglichst viele
Akteursgruppen erreicht werden, um kleinere und mittlere Unternehmen (KMU) resilienter
fiir Cybersicherheitsvorfalle zu machen.

Cyber-Resilienz und Wettbewerbsfahigkeit

Die Unterstitzung von KMU ist dabei von zentraler Bedeutung — nicht nur, um sie vor Cyber-
Bedrohungen zu schiitzen, sondern auch, um den digitalen EU-Binnenmarkt zu starken. Durch
gezielte FordermaBnahmen, praxisnahe Ressourcen und klare Orientierungshilfen erhalten
Unternehmen deshalb wertvolle Unterstilitzung bei der Umsetzung von Regularien. Dies
sichert gleichermalen ihren wirtschaftlichen Erfolg und ihre Wettbewerbsfahigkeit.

Deshalb ist eine groBe Bandbreite an MaBnahmen geplant, darunter neben Schulungen und
Ressourcen im Bereich Cybersicherheit ebenso Support in folgenden Feldern:

- Integration von Cybersicherheit in die Entwicklungsprozesse von Produkten und
Dienstleistungen und damit Férderung einer ,,Security-by-Design“-Kultur

- Starkung der KMU-Lieferketten fiir Cyberabwehr

- Hilfestellung fiir KMU bei der Umsetzung der Cyber Resilience Act-Anforderungen

- Verbesserung der Cyber-Resilienz von KMU zur wirtschaftlichen Absicherung

- Unterstitzung von KMU bei der Implementierung langfristiger, nachhaltiger
CybersicherheitsmaRnahmen

,Lucken in der Cybersicherheit verursachen erhebliche Schaden — laut einer KMPG-Studie aus
dem Jahr 2024 war jeder 6. Cyberangriff gegen ein Unternehmen erfolgreich. Deshalb sind wir
stolz, im Rahmen von SECURE heimischen KMU — dem Riickgrat der Osterreichischen
Wirtschaft — bei der Umsetzung von wichtigen Schutzmafnahmen im digitalen Raum unter
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die Arme zu greifen, zeigt sich Plattform Industrie 4.0 Osterreich-Geschaftsfiihrer Roland
Sommer erfreut.

»,Das Projekt SECURE dient als herausragendes Beispiel fiir die gelungene Koordination
zwischen offentlichen und privaten Akteursgruppen. Mit dem Ziel, der europaischen
Wirtschaft in einer entscheidenden Phase gezielte und greifbare Unterstiitzung zu bieten, um
die aus dem Cyber Resilience Act resultierenden Anforderungen erfolgreich zu erfiillen”, so
Bruno Frattasi, Generaldirektor der Italienischen Nationalen Agentur fiir Cybersicherheit.

Das Konsortium von SECURE besteht aus:
- Agenzia per la cybersicurezza nazionale (ACN), Italien

- Naukowa i Akademicka Siec Komputerowa -Panstwowy Instytut Badawczy (NASK),

Polen

- Instituto Nacional de Ciberseguridad (INCIBE), Spanien

- Centre Pour La Cybersécurité, Belgien

- Luxembourg House of Cybersecurity (LHC), Luxemburg

- Cyber 4.0 — Centro di Competenza Nazionale per la Cybersecurity, Italien

- |DEA-Re Ideas and Research Hub, Italien

- Authority for Digitization of Romania (ADR), Rumanien

- Plattform Industrie 4.0 Osterreich, Osterreich

- TECHHOUSE GmbH, Osterreich

- Technische Universitdt Wien, Osterreich

- PROFACTOR GmbH, Osterreich

- Salzburg Research Forschungsgesellschaft mbH, Osterreich

- Virtual Vehicle, Osterreich

Fotos (Copyrights: ACN, Agenzia per la cybersicurezza nazionale):
IND-SECURE-1: Fiir mehr Cybersicherheit in KMU — Kick-off fir EU-Projekt SECURE in Rom

IND-SECURE-2: Landeribergreifende Zusammenarbeit bei EU-Projekt SECURE

Uber die Plattform Industrie 4.0 Osterreich

Die Initiative hat sich seit ihrer Griindung 2015 durch das Bundesministerium fir Klimaschutz,
Umwelt, Energie, Mobilitdt, Innovation und Technologie (BMK) gemeinsam mit den Arbeitgeber- und


https://www.acn.gov.it/portale/en/home
https://nask.pl/
https://www.incibe.es/en
https://ccb.belgium.be/en
https://lhc.lu/
https://www.cyber40.it/
https://www.idea-re.eu/en/
https://www.adr.gov.ro/
https://plattformindustrie40.at/
https://tech-house.io/
https://www.tuwien.at/
https://www.profactor.at/
https://www.salzburgresearch.at/
https://www.virtual-vehicle.at/
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Arbeitnehmerverbanden zu einem etablierten Kompetenztrager zum Thema Industrie 4.0 entwickelt.
Der Verein setzt Aktivitdten, um eine dynamische Entwicklung des dsterreichischen
Produktionssektors zu sichern, Forschung, Innovation und Qualifikation zu forcieren und zu einer
qualitatsvollen Arbeitswelt sowie zu einem hohen Beschéaftigungsniveau beizutragen. Das Ziel ist, die
neuen technologischen Entwicklungen und Innovationen der Digitalisierung bestmoglich fiir
Unternehmen und Beschaftigte zu nutzen und den Wandel fiir die Gesellschaft sozialvertraglich zu
gestalten. Weitere Informationen unter www.plattformindustrie40.at
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